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1. Inledning

Arbetsgivare behandlar normalt anstalldas personuppgifter for ett stort
antal &ndamal under hela anstéllningsforhallandet och for en tid dar-
efter. Typiskt sett behandlar ocksa arbetsgivare ett stort antal katego-
rier av personuppgifter som ror anstallda, till exempel i HR-system, vid
berakning och utbetalning av 16n, schemalaggning, och i olika IT-sys-
tem. Darutover behandlar arbetsgivare normalt sarskilda kategorier av
personuppgifter (kansliga personuppgifter) om sina anstallda, till exem-
pel uppgift om anstalldas halsa i lakarintyg vid sjukskrivning eller i sam-
band med rehabilitering och uppgift om eventuellt fackligt medlemskap
for att uppfylla skyldigheter inom arbetsratten.

Vér erfarenhet dr ocksa att arbetsgivare numera i allt storre utstrack-
ning vill behandla anstélldas personuppgifter for flera dndamal och i
flera sammanhang, till exempel i samband med kontroll- och évervak-
ningsatgirder, inférandet av nya tekniska 10sningar pa arbetsplatsen
eller for uppfoljning och analys med hjélp av anstalldas personuppgifter.
Det medfor att frdgan om en viss behandling av anstélldas personupp-
gifter ar tillaten eller inte uppkommer allt oftare.

Vidare kan det konstateras att anstdllda normalt befinner sig i en
beroendestallning i férhallande till arbetsgivaren, innebédrande att sar-
skild hansyn ska tas till de anstalldas integritetsintresse vid behandling
av deras personuppgifter. Det ojamlika forhallande som - som utgings-
punkt - rdder mellan arbetsgivaren och den anstéllde stiller ocksé
okade krav pé arbetsgivare att genomfoéra en noggrann laglighetsanalys
for att ta stéllning till om en sddan behandling av anstélldas personupp-
gifter ar tillaten.

* Advokater. Forfattarna tackar Séren Oman fér genomgéng och kloka synpunkter pa denna
artikel.
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Vid en beddmning om en behandling av anstalldas personuppgifter
i ett enskilt fall ar tillaten enligt dataskyddsférordningen (GDPR) och
kompletterande lagstiftning kravs inte bara forstielse och kunskap om
dataskyddsregler utan aven om arbetsratten. I denna artikel kommer
vi att redogora dels for nagra rattsliga utgangspunkter fér behandling
av anstélldas personuppgifter baserat pa var praktiska erfarenhet som
forhoppningsvis kan underlatta din egen laglighetsanalys, dels ett antal
praktiska scenarion for att illustrera tillampningen av dataskyddsregler i
forhéllande till behandling av anstalldas personuppgifter.

2. Nagra rattsliga utgangspunkter

Arbetsrattens betydelse for tolkning och
tillampning av dataskyddsregler

Anstallningsforhallandet grundar sig pa anstéllningsavtalet mellan
arbetsgivaren och den anstillde. Vidare omfattas anstéllningsforhallan-
det av ett stort antal arbetsréttsliga lagar, till exempel lagen (1982:80)
om anstallningsskydd (LAS), semesterlagen (1977:480) och medbestam-
mandelagen (1976:580) (MBL), samt - i féorekommande fall - av kollektiv-
avtal som arbetsgivaren ar bunden av.

Saval arbetsrittsliga lagar som anstéllningsavtalet och eventuella
kollektivavtal far i praktiken betydelse for tolkning och tillimpning av
dataskyddsregler vid behandling av anstélldas personuppgifter.

Nedan kommer vi att redogdra for nagra exempel pa nér arbetsrat-
ten och anstéllningsforhallandet far betydelse for tolkning och tillamp-
ning av dataskyddsregler kopplat till vissa dataskyddsrattsliga krav, till
exempel principerna fér behandling av personuppgifter i artikel 5 i GDPR,
kravet pa rattslig grund i artikel 6 i GDPR och kravet pa att genomfora
en konsekvensbedomning enligt artikel 35 i GDPR for potentiella "hog
risk’-behandlingar. Vi tar aven upp att uppfyllandet av arbetsrattsliga
krav, till exempel informations- och férhandlingsplikt enligt MBL ocksé
kan fa betydelse vid beddmning om en viss behandling av anstélldas per-
sonuppgifter ska anses vara tilliten. Slutligen tar vi upp vissa aspekter
- baserat pa var praktiska erfarenhet - kopplade till dessa krav specifikt
i forhallande till behandling av anstélldas personuppgifter. Lit oss borja
med frdgan om personuppgiftsansvar.
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Nagot om personuppgiftsansvaret vid behandling
av anstalldas personuppgifter

Personuppgiftsansvarig ar den aktor som, ensam eller tillsammans med
andra aktOrer, bestimmer 6ver dndaméalen och medlen med en viss
behandling av personuppgifter. Annorlunda uttryckt; personuppgifts-
ansvarig ar den som bestammer varfér och hur personuppgifter ska
behandlas i ett enskilt fall och sdledes utdvar ett bestimmande infly-
tande och kontroll éver behandlingen av personuppgifter.

Vid behandling av anstilldas personuppgifter ar utgangspunkten
att arbetsgivaren ar personuppgiftsansvarig. Detta eftersom arbets-
givaren typiskt sett utdvar ett bestammande inflytande och kontroll
over behandlingen av sina anstalldas personuppgifter inom ramen for
anstillningsforhéllandet. Nar anstélldas personuppgifter behandlas
finns det séledes en presumtion for att arbetsgivaren ir personupp-
giftsansvarig fér behandlingen (arbetsgivarpresumtionen).

Denna arbetsgivarpresumtion ar i praktiken stark. Det kravs siledes
ett forhéllandevis litet inflytande 6ver behandlingen av personupp-
gifter for att arbetsgivaren ska anses vara personuppgiftsansvarig for
behandlingen av sina anstalldas personuppgifter. Som exempel pa att
arbetsgivarpresumtionen for personuppgiftsansvar i praktiken ar stark
kan ndmnas att ddvarande Datainspektionen i sin tidigare vagledning om
ansvar for personuppgifter som hanteras i system fér whistleblowing
(oktober 2010) angav att arbetsgivaren ar personuppgiftsansvarig for
behandlingen av sina anstalldas personuppgifter inom ramen for ett
sddant system. Detta trots att det vid tidpunkten for vigledningen i prak-
tiken typiskt sett var ett annat bolag, inte sallan ett utlandskt moder-
bolag, som bestamt att systemet ska inforas, varfor och pa vilket sitt
behandlingen av personuppgifter i systemet skulle ga till.

Andra (mer aktuella) exempel pa denna arbetsgivarpresumtion ar
fran Integritetsskyddsmyndighetens (IMY) tillsynspraxis. IMY har i kort-
het ansett att arbetsgivaren ansvarar fér en behandling av personupp-
gifter som dess anstéllda utfor sa lange det sker inom ramen for tjins-
ten, aven om behandlingen skett i strid med arbetsgivarens policies och
riktlinjer pa arbetsplatsen. Endast i undantagsfall nér anstéllda for egen
rakning hanterar personuppgifter och 6verskrider sina befogenheter
kan behandlingen falla utanfér arbetsgivarens ansvar. Se till exempel
IMY:s tillsynsbeslut avseende Tullverket om behandling av personupp-
gifter vid anvandning av tjanstemobiler (14 mars 2022, diarienummer
DI-2020-5868) dar arbetsgivaren ansags ansvarig for att de anstéllda - i
strid med Tullverkets regler - oavsiktligt rojt personuppgifter i form av
bilder som tagits i tjdnsten pa individer som varit foremal for brotts-
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misstankar eller ingatt i brottsutredningar till en amerikansk molntjanst
(Google Foto).

Ett annat exempel ar IMY:s tillsynsbeslut avseende Region Skane
(26 april 2023, diarienummer IMY-2022-1290) som roérde en anstalld
som tappat bort ett okrypterat USB-minne med ett stort antal kansliga
patientuppgifter. IMY uttalade i sitt beslut att regionen ansvarar for den
behandling av personuppgifter som sker inom ramen for verksamheten
aven om det ar fraga om ett misstag eller en felbeddmning som skett av
exempelvis en anstalld. Det ar forst om den anstallde agerar fér andra
andamal, som inte omfattas av arbetsgivarens dndamal, som - enligt
IMY - det kan bli frdga om att den anstallde eller ndgon annan aktor ar
personuppgiftsansvarig for den aktuella behandlingen.

Detta foljer aven av Europeiska dataskyddsstyrelsens riktlinje om
begreppen personuppgiftsansvarig och personuppgiftsbitrade (07,/2020,
antagen den 7 juli 2021). Av riktlinjen framgér att i princip all behandling
av personuppgifter av anstéllda som sker inom ramen for en organisa-
tions verksamhet kan betraktas som att den sker under den organisatio-
nens kontroll och dirmed att organisationen ar personuppgiftsansva-
rig for behandlingen. Detta géller naturligtvis da dven i forhallande till
behandling av anstalldas personuppgifter.

Arbetsgivarpresumtionen utesluter sa klart inte att en annan aktor
i ett enskilt fall kan vara ensam (eller med arbetsgivaren gemensamt)
ansvarig for behandlingen av personuppgifter. Det ror sig bara om en
presumtion. En bedémning méste saledes alltid goras i varje enskilt fall
avseende vilken eller vilka aktorer som faktiskt i praktiken utévar kon-
troll och inflytande 6ver behandlingen av personuppgifter, men arbets-
givarpresumtionen kan, enligt vdr mening, tillimpas som en rimlig
utgangspunkt for en beddmning av personuppgiftsansvaret vid behand-
ling av anstéalldas personuppgifter.

Arbetsgivarpresumtionen medfor éven, enligt var uppfattning, att
det i praktiken oftare uppkommer ett gemensamt personuppgiftsansvar
nar flera aktorer ar inblandade i behandlingen av anstalldas personupp-
gifter, till exempel i koncerner dar moderbolaget inte sallan utévar kon-
troll och inflytande dver behandlingen av personuppgifter pa ett sddant
satt att ett gemensamt ansvar uppkommer mellan arbetsgivarbolaget
och moderbolaget. Tank exempelvis koncerndvergripande medarbetar-
undersokningar eller vervakning av koncerngemensamma IT-system.
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Principer for behandling av personuppgifter i
forhallande till anstalldas personuppgifter

Arbetsrattsliga regler och anstéllningsforhallandet i sig har dven ome-
delbar betydelse for tolkning och tillampning av principerna fér behand-
ling av personuppgifter i artikel 5 i GDPR nar anstélldas personuppgifter
behandlas.

Det kan sédledes konstateras att om en behandling av anstélldas per-
sonuppgifter skulle sta i strid med arbetsréttsliga regler skulle behand-
lingen dven vara otilldten enligt artikel 5 i GDPR, eftersom behandlingen
dé skulle sta i strid med principen om laglighet, 6ppenhet och korrekt-
het. Detta kan exempelvis aktualiseras i samband med 6vervaknings-
eller kontrollatgdrder som en arbetsgivare vill infora i forhallande till
sina anstéllda. Om beddmningen &r att en sddan kontrollatgérd inte kan
genomforas med stod av arbetsgivarens arbetsledningsratt och det sak-
nas stod i avtal (ett enskilt avtal eller ett kollektivavtal) kan aven - om
arbetsgivaren trots det viljer att genomfora kontrollatgirden - even-
tuell behandling av personuppgifter som sker i samband med atgarden
vara otillaten och i strid med GDPR.

Arbetsrattsliga regler och anstallningsforhéllandet far dven betydelse
vid en bedémning om hur ldnge anstilldas personuppgifter far sparas
enligt principen om lagringsminimering. En arbetsgivare behéver nor-
malt spara vissa personuppgifter om anstallda under hela anstallnings-
forhallandet, till exempel grundliggande personuppgifter om namn,
personnummer, tjdnst, ansvarsomrade etc. Arbetsritten innehéller
dven sarskilda preskriptionsregler som far betydelse fér bestimmande
av hur lange en arbetsgivare far bevara personuppgifter for att hantera
och bemota rattsliga krav som ror sina anstéllda. Dessutom innehél-
ler arbetsratten, i forekommande fall, sarskilda regler om bevarande av
dokument och handlingar som far betydelse for att bestimma hur ldnge
arbetsgivaren maste bevara vissa personuppgifter for att uppfylla sina
arbetsrattsliga skyldigheter. Ett exempel pa det ar att en arbetsgivare
maste bevara anteckningar om jourtid, 6évertid och mertid under det
aktuella kalenderaret och under tva ar dérefter enligt Arbetsmiljoverkets
gallande foreskrift (AFS 1982:17).

Kunskap om arbetsréttsliga regler har séledes avgorande betydelse
for att kunna ta stallning till hur linge anstilldas personuppgifter far
och bor bevaras i praktiken. Kunskap om arbetsrattsliga regler ar séle-
des vardefull vid framtagande av rutiner och dokumentation for gallring
av anstalldas personuppgifter.

Slutligen kan ndmnas att anstallningsférhallandet i praktiken dven kan
ha betydelse for tillampningen av principen om dndamalsbegransning.
Principen innebér - nagot forenklat - att personuppgifter bara far samlas
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in for sérskilda och berattigade &ndamal och inte ateranvindas for nagot
dndamal som &r ofdrenligt med de ursprungliga &ndamalen. [ praktiken
ar det mycket vanligt forekommande att arbetsgivare vill vidarebehandla
och dteranvinda anstalldas personuppgifter for nya &ndamal. For att ta
stillning till om behandlingen i sddant fall ir tilliten enligt principen om
dndamalsbegransning maste en ofdrenlighetsbeddmning goras mellan
de ursprungliga &ndamalen for vilka uppgifterna samlades in och de nya
tilltinkta &ndamalen som arbetsgivaren vill behandla uppgifterna for. I
praktiken brukar man fraga sig om den anstéllde typiskt och objektivt sett
kan férvanta sig att arbetsgivaren behandlar de anstalldas personupp-
gifter for det nya dndamalet. Om svaret ar jakande anses vidarebehand-
lingen vara forenlig och tillaten.

IMY har, enligt var uppfattning, i sin tillsynspraxis varit relativt gene-
ros vid beddmningen av vad en anstalld typiskt sett kan forvanta sig att
en arbetsgivare behandlar anstilldas personuppgifter for. Davarande
Datainspektionen ansig exempelvis att en anstalld typiskt sett kan rakna
med att en arbetsgivare vidarebehandlar logguppgifter fran ett inpasse-
ringssystem for att utreda konkret misstanke om fusk med arbetstider
(kontroll av arbetstid), aven om inpasseringssystemet infordes for att
uppratthalla sdkerheten i lokalerna och sakerstéalla att endast behoriga
vistas ilokalerna (se Datainspektionens tillsynsbeslut den 14 januari 2013
avseende Polisen i Orebro, diarienummer 1369-2012). Tillsynsbeslutet
och Datainspektionens syn pa ofdrenlighetsbedémningen illustrerar,
enligt var uppfattning, att anstéllningsférhallandet i sig kan ge arbets-
givaren ett forhallandevis stort utrymme for att vidarebehandla anstall-
das personuppgifter for olika &ndamal.

Rattslig grund for behandling av anstélldas personuppgifter

Arbetsrattsliga regler och avtal (anstallningsavtalet och eventuella
kollektivavtal) har aven betydelse for med vilken rattslig grund enligt
artikel 6 i GDPR som arbetsgivaren kan behandla anstalldas person-
uppgifter. Behandling av anstalldas personuppgifter som ar nédvandig
for att uppfylla dtaganden enligt anstéllningsavtalet, sdsom att berakna
och betala ut 16n, eller vidta dtgirder med stdd av arbetsledningsratten,
sadsom schemaldggning, kan normalt ske med stod av anstéllningsavtalet
i sig som rattslig grund (artikel 6.1 (b) i GDPR).

Arbetsgivare omfattas aven av olika arbetsrattsliga skyldigheter, till
exempel skyldigheten att genomféra arliga l6nekartliggningar enligt
diskrimineringslagen (2008:567). I den utstrackning det ar nddvandigt
att behandla personuppgifter for att uppfylla arbetsrattsliga skyldighe-
ter kan arbetsgivaren normalt forlita sig pa den aktuella rattsliga skyl-
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digheten som rattslig grund for behandlingen av personuppgifter (arti-
kel 6.1 (c) i GDPR).

Tillaggas ska ocksé att en skyldighet enligt ett kollektivavtal, i fore-
kommande fall, enligt dataskyddslagen (2018:218) kan utgora en rattslig
skyldighet i den mening som avses i artikel 6 i GDPR. Detta har, enligt
var mening, i praktiken utokat arbetsgivares mojligheter att sékerstélla
en robust rattslig grund for behandling av anstalldas personuppgif-
ter, exempelvis vid vissa kontroll- och 6vervakningsatgarder som sker
med stdd av ett lokalt kollektivavtal som arbetsgivaren har traffat med
berorda fackliga organisationer. Fére GDPR och dataskyddslagen kunde
arbetsgivare i praktiken enbart forlita sig pa sitt berattigade intresse och
en intresseavvagning som rattslig grund fér behandling av personupp-
gifter som foljer av ett kollektivavtal. Med det sagt utgoér uppfyllandet
av en skyldighet enligt ett kollektivavtal, enligt var uppfattning, normalt
ett starkt berattigat intresse, vilket i praktiken kan underlatta intresse-
avvagningen och oka forutsattningarna for att arbetsgivaren kan genom-
fora den aktuella behandlingen av personuppgifter.

I sammanhanget fortjanar att framhallas att det ar viktigt att i varje
enskilt fall faktiskt gora en bedomning dels om en rattslig skyldighet
som foljer av arbetsratten faktiskt ar sa tydlig och precis att den utgor
en rattslig skyldighet enligt GDPR, dels - om sa ar fallet - om det faktiskt
ar nodvdndigt att behandla personuppgifter for att uppfylla den aktuella
rattsliga skyldigheten.

Av ingresspunkt 41 i GDPR foljer att den rattsliga grunden bor vara
tydlig och precis och dess tillampning forutsebar for dem som omfattas
av den. Enligt forarbetena till dataskyddslagen maste, enligt regeringen,
det beddmas fran fall till fall vilken grad av tydlighet och precision som
kravs utifran behandlingens och verksamhetens karaktar. Ett mer kinn-
bart intrang kraver dock, enligt samma uttalande i férarbetena, att den
rattsliga grunden ar mer preciserad och didrmed gor intranget forutse-
bart. Mot bakgrund av dessa uttalanden har IMY i sin tillstdndspraxis (se
till exempel tillstandsbeslutet avseende Danske Bank, den 30 september
2022, diarienummer DI-2021-2183, med vidare relevanta hanvisningar)
konstaterat att en forpliktelse som ar alltfor svepande och som ger den
personuppgiftsansvarige en alltfor stor handlingsfrihet i frdga om hur
den ska uppfyllas inte kan utgéra en rattslig skyldighet i den mening
som avses i artikel 6 i GDPR.

Som exempel medfér det, enligt vir mening, att skyldigheten enligt
arbetsmiljolagen (1977:1160) att arbetsgivaren ska vidta alla atgirder
som behovs for att forebygga att arbetstagaren utsatts for ohalsa eller
olycksfall, som utgangspunkt, ar alltfor svepande for att i sig utgora en
rattslig skyldighet i den mening som avses i artikel 6 i GDPR och for den
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delen i den mening som avses i undantaget fran forbudet mot behand-
ling av kansliga personuppgifter i artikel 9 i GDPR nar behandlingen
ar nodvandig for att uppfylla arbetsrattsliga skyldigheter. I praktiken
paverkar det de rattsliga forutsattningarna for arbetsgivare att genom-
fora kontrollatgirder, till exempel forebyggande alkohol- och drog-
kontroller som inbegriper elektronisk hantering av testresultat (jamfor
ocksd exempelvis Datainspektionens tillsynsbeslut avseende Region
Gavleborg om inférande av forebyggande slumpmassiga drogkontroller,
den 23 januari 2014, diarienummer 52-2013, dar Datainspektionen i och
for sig konstaterade - efter att ha konsulterat Arbetsmiljoverket - att
det inte fanns ndgon réttslig skyldighet enligt gallande arbetsmiljoregler
att genomfora forebyggande drogkontroller).

Det sagda innebdr sdledes att svepande eller otydliga aligganden
enligt ett kollektivavtal normalt inte kan utgora en rattslig skyldighet i
den mening som avses i artikel 6 i GDPR. Innan en arbetsgivare forlitar
sig pa ett atagande enligt ett kollektivavtal som arbetsgivaren &r bun-
den maste saledes en noggrann beddmning goras om atagandet faktiskt
uppfyller graden av precision som krivs for att atagandet ska utgora en
rattslig skyldighet eller - for en privat arbetsgivare — om det ar battre
att forlita sig pa en intresseavvagning for den aktuella behandlingen.

Som namnts ovan kravs ocksa att behandlingen av personuppgifter
faktiskt ar nédvdndig for att uppfylla den aktuella rattsliga skyldigheten,
dven om skyldigheten uppfyller kraven pé precision och tydlighet for att
utgodra en rattslig skyldighet enligt GDPR. Arbetsgivaren maste darfor
i varje enskilt fall 6vervaga om det ar mojligt att uppfylla skyldigheten
utan att personuppgifter behandlas.

Som exempel kan ndmnas att arbetsgivarens skyldighet enligt diskri-
mineringslagen att vidta aktiva atgérder for att undersdka om det finns
risk for diskriminering, repressalier eller om det finns andra hinder for
enskildas lika rattigheter och mojligheter i verksamheten inte nédvan-
digtvis medfor en ratt att behandla personuppgifter for detta syfte. Det
ar, enligt var uppfattning, normalt mdjligt att genomfdra sddana under-
sOkningar utan att samla in anstilldas personuppgifter och dé ar det
inte - strikt sett - nédvandigt att behandla anstalldas personuppgifter
for att uppfylla denna skyldighet. I praktiken uppkommer dessa fragor
inte sdllan nar en arbetsgivare vill samla in anstalldas uppgifter inom
ramen for en enkatundersokning eller motsvarande som underlag fér en
arbetsmiljoutredning under férevandningen att insamlingen ar nddvan-
digt for att uppfylla krav i diskrimineringslagen.

Slutligen ska tilliggas att det forekommer i praktiken att arbets-
givare valjer att inhdmta den anstalldes samtycke till en viss behandling
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av personuppgifter. I sddant fall aktualiseras dtminstone tva fragor: (i)
vad ar det for typ av samtycke och (ii), om det ror sig om ett samtycke
som rattslig grund enligt artikel 6.1 (a) i GDPR, ar samtycket giltigt?

Vad giller den forsta fragan r det inte sjilvklart att ett limnat sam-
tycke utgor ett samtycke som rattslig grund enligt artikel 6 i GDPR.
Det géller att skilja pa samtycke och samtycke brukar vi siga. Det finns
situationer dar arbetsgivare inhamtar den anstalldes medgivande, till
exempel for att delta i en viss aktivitet, sasom en undersokning eller
fotografering vid ett event. Ett sddant medgivande ar inte nédvandigtvis
samma sak som ett samtycke enligt artikel 6.1 (a) i GDPR. Var uppfatt-
ning ar att ett sddant medgivande i stallet skulle kunna beaktas inom
ramen for en intresseavvagning om arbetsgivaren forlitar sig pa sitt
berattigade intresse enligt artikel 6.1 (f) i GDPR for den aktuella person-
uppgiftsbehandlingen. Den anstélldes medgivande medfor, enligt var
mening, att intresseavvagningen blir mer "robust”, eftersom integritets-
intresset blir mer begrinsad i sddant fall.

Vad giller den andra fragan, om ett samtycke enligt artikel 6.1 (a) i
GDPR ér giltigt, maste givetvis en bedémning goras i varje enskilt fall.
Det fortjdnar dock att sirskilt framhallas i detta sammanhang att en
anstilld, som utgidngspunkt, inte kan lamna ett giltigt samtycke for
arbetsgivarens behandling av personuppgifter, eftersom ett sidant
samtycke normalt inte anses vara frivilligt pa grund av den beroende-
stallning som foljer av anstéllningsférhallandet. Kravet pa frivillighet ar
hogt stallt (jamfor exempelvis Europeiska dataskyddsstyrelsens riktlinje
05/2020 om samtycke). [ princip ar det tillrackligt att den anstillde
kanner nagon form av patryckning att lamna sitt samtycke for att sam-
tycket ska vara ogiltigt.

Tilliggas ska ocksd att dven om den anstéllde i en viss situation
kan ldmna ett giltigt samtycke, exempelvis pa grund av att det erbjuds
rimliga alternativ till att lamna ett samtycke och den anstallde har ett
genuint fritt val mellan att lamna sitt samtycke eller inte utan att riskera
nagra negativa konsekvenser, dr det vanligt forekommande att inhdm-
tade samtycken inte uppfyller de 6vriga kraven, sarskilt pa grund av
bristande information (se langre ner avseende informations- och trans-
parenskravet vid behandling av anstalldas personuppgifter). Samtycke
som rattslig grund for behandling av personuppgifter bor - sa 1angt som
mojligt — undvikas i allmanhet och sarskilt nar det galler anstalldas per-
sonuppgifter. Samtycke bor séledes vara en "sista utviag” som kan 6ver-
vagas nar inga andra alternativ finns.
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Behandling av sérskilda kategorier av personuppgifter om anstéllda

Det ar vanligt forekommande att arbetsgivare behandlar sarskilda kate-
gorier av personuppgifter (kansliga personuppgifter) om anstallda, till
exempel uppgift om halsa i samband med sjukskrivning och utbetalning
av sjuklon, eller uppgift om fackligt medlemskap for att uppfylla infor-
mations- och férhandlingsplikt enligt MBL.

Typiskt sett innebar ovanstiende exempel inga storre rattsliga pro-
blem, eftersom en arbetsgivare fér behandlingen normalt sett kan for-
lita sig p4 det ovanndmnda undantaget i artikel 9.2 i GDPR, som innebér
att en personuppgiftsansvarig far behandla kansliga personuppgifter
om det ar nédvandigt for att "fullgéra sina skyldigheter och utéva sina
sdrskilda rdttigheter inom arbetsrdtten”. Det ar dock, som namnts ovan,
viktigt att i varje enskilt fall gora en beddmning om behandlingen fak-
tiskt ar ndodvandig for att uppfylla en skyldighet (eller utéva en rattig-
het) inom arbetsratten. Var erfarenhet ar att arbetsgivare i méinga fall
i praktiken tolkar (eller vill tolka) det aktuella undantaget i artikel 9.2 i
GDPR alltfor generdst for att undvika att en behandling av kansliga per-
sonuppgifter annars skulle vara otillaten.

Vi far forhallandevis ofta fragan om det ar mojligt att behandla kansliga
personuppgifter om en anstalld i samband med tvist med den anstallde
eller berorda fackliga organisationer. Som tur ar finns det ett undantag
i artikel 9.2 (f) i GDPR som anger att det ar tillitet att behandla kénsliga
personuppgifter om det ar nédvandigt for att hantera och bemota ratts-
liga krav. Detta undantag ar typiskt sett tillampligt i en arbetsrattslig
tvist.

Den omstandigheten att arbetsgivare normalt behandlar kansliga
personuppgifter om sina anstallda innebér ocksé att arbetsgivaren méaste
sdkerstalla att dessa uppgifter omfattas av sarskilt skydd enligt artikel
32 i GDPR. IMY:s tillsynspraxis (se till exempel IMY:s tillsynsbeslut mot
Region Uppsala, den 26 januari 2022, diarienummer DI-2019-9457) avse-
ende kryptering av e-postmeddelanden som innehéller kénsliga per-
sonuppgifter och krav pa multifaktorautentisering nir sddana uppgifter
tillgangliggors via internet, till exempel via olika portaler, har sdledes
betydelse dven for behandling av anstalldas kansliga personuppgifter.

I praktiken bor sdledes arbetsgivare undvika att exempelvis lakarintyg
som styrker sjukfranvaro skickas per e-post eller att endast anvindar-
namn och l8senord kravs for att logga in i tidredovisningssystemet for
att registrera sjukfranvaro. Var erfarenhet ar dock att lénehanterings-
system, som inte sillan erbjuder mojlighet for anstéllda att logga in i
systemen for tidrapportering 6ver internet, numera i storre utstrack-
ning har stod for inloggning med hjalp av e-legitimation (BankID eller
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motsvarande). Det géller dock att se till att sddan inloggning ocksa ar
tvingande for de anstallda.

Konsekvensbeddmning vid behandling av anstilldas personuppgifter

Om en behandling (eller en serie behandlingar) av personuppgifter
sannolikt leder till en hog integritetsrisk ska den personuppgiftsansva-
rige forst genomféra en konsekvensbeddémning enligt artikel 35 i GDPR.
Om en konsekvensbedémning utvisar att det fortfarande foreligger en
hog risk for berdrda individers integritet - trots avhjalpande och risk-
mitigerande atgarder - maste den personuppgiftsansvarige begéra for-
handssamrad med berdérd tillsynsmyndighet enligt artikel 36 i GDPR.

Som vagledning vid en beddmning om det foreligger ett krav pa att
genomfoéra en konsekvensbeddmning har IMY i enlighet med artikel
35.4 i GDPR publicerat en forteckning 6ver nar en konsekvensbeddm-
ning ska goras. Forteckningen listar nio kriterier och anger att om en
behandling (eller en serie behandlingar) uppfyller minst tva kriterier ska
en konsekvensbeddmning goras.

Skalet till att vi tar upp detta krav i detta sammanhang ar att ett av
de nio kriterierna rér om behandlingen avser personer som av nagot
skal befinner sig i ett underlage eller i en beroendestallning och darfor
ar sarbara, till exempel anstéllda. Tilliggas kan ocksa att det av IMY:s
vagledning om behandling av personuppgifter i arbetslivet framgar att
IMY anser att jobbsokande ocksa befinner sig i motsvarande underlége.

Det betyder séledes att ett av nio kriterier automatiskt ar uppfyllt
vid behandling av anstalldas personuppgifter, varvid det endast kravs
ett ytterligare kriterium for att behandlingen ska omfattas av ett krav pa
genomfoérande av en konsekvensbeddmning. I praktiken innebar det att
kontroll- och dvervakningsatgirder, sdsom Overvakning av IT-system
och kamerabevakning pa arbetsplatsen, som en arbetsgivare vill genom-
fora normalt omfattas av ett krav pa konsekvensbedémning. Det kan
aven rora sig om infoérandet av sé kallade visselblisarsystem enligt reg-
lerna om rapporteringskanaler i lagen (2021:890) om skydd fér personer
som rapporterar om missférhéllanden (visselbldsarlagen).

Innan en ny behandling av anstalldas personuppgifter genomf{ors bor
sdledes arbetsgivaren dverviga om behandlingen omfattas av kravet pa
en konsekvensbedémning. Var rekommendation ar att arbetsgivare i
vart fall bor gora en enklare riskbeddmning - inom ramen for en rutin
for hantering av nya och foérandrade personuppgiftsbehandlingar - av
varje ny behandling av anstalldas personuppgifter for att bland annat
ta stéllning till om behandlingen omfattas av kravet pa en konsekvens-
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beddmning. P4 sé sitt sikerstélls ett systematiskt dataskyddsarbete i
forhallande till nya eller forandrade personuppgiftsbehandlingar som
ror anstalldas personuppgifter.

En konsekvensbeddmning kan aven anvandas som ett bra underlag
inom ramen for eventuella forhandlingar med berorda fackliga orga-
nisationer avseende den tilltinkta behandlingen for att - utdver att
uppfylla kraven i GDPR - visa att arbetsgivaren tar berdrda anstalldas
integritetsskydd pa allvar. Tilliggas ska ocksd att inom ramen for en
konsekvensbeddmning ska berdrda individers representanter radfra-
gas, vilket - nar det ror sig om anstalldas personuppgifter - kan vara
skyddsombud pé arbetsplatsen eller berdrda fackliga organisationer. I
praktiken kan arbetsgivaren séledes uppfylla denna skyldighet samtidigt
som eventuell féorhandlingsskyldighet enligt MBL. Tva flugor i en smaéll.

Informations- och transparenskravet - dnnu viktigare
vid behandling av anstilldas personuppgifter?

Informations- och transparenskravet i artikel 12-14 i GDPR galler givet-
vis dven vid behandling av anstélldas personuppgifter. Var erfarenhet
ar dock att verksamheter typiskt sett ldgger mer tid och resurser pa
externa informationstexter for att uppfylla informations- och transpa-
renskravet i GDPR i jamforelse med interna informationstexter. Ur ett
praktiskt riskperspektiv kanske det framstar som rimligt, eftersom en
extern informationstext - som normalt ir publicerad pa den externa
webbplatsen - ar tillganglig for vem som helst att lasa, men vi vill &nda
framhalla att den interna informationstexten ar minst lika viktig. En
bristfallig och illa utformad intern informationstext om behandling av
anstalldas personuppgifter kan - utover bristande regelefterlevnad -
medféra utmaningar i praktiken.

Bakgrunden till detta ar att en informationstext om behandling av
personuppgifter aterger en ram for den behandling av personuppgifter
som den personuppgiftsansvarige genomfoér och har kommunicerat till
berdrda registrerade individer. Det innebar bland annat att om den per-
sonuppgiftsansvarige till exempel vill samla in ytterligare kategorier av
personuppgifter for ett befintligt &ndamal, vidarebehandla redan insam-
lade personuppgifter for ett nytt andamal eller dela personuppgifter
med en ny mottagare maste - utover att en laglighetsanalys férst maste
genomforas - informationstexten uppdateras for att ticka den nya eller
forandrade personuppgiftsbehandlingen. Den uppdaterade informa-
tionstexten maste sedan kommuniceras pa ldmpligt satt till berérda
individer innan behandlingen genomfors (jamfor bestimmelserna i arti-
kel 13.3 respektive artikel 14.4 i GDPR). Det ar darfor viktigt att saker-
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stalla att det finns interna rutiner pa plats inom ramen for verksamhe-
ten for att sakerstalla forandringshantering av informationstexter.

Vér erfarenhet r att en bristféllig informationstext om behandling av
anstalldas personuppgifter kan satta kappar i hjulen i praktiken i anstall-
ningsdarenden dar arbetsgivaren misstanker att den anstéllde ar illojal
eller har begatt oegentligheter. I sadant fall genomfor arbetsgivaren
normalt en utredning och vill inom ramen f6r en sadan utredning samla
in och vidarebehandla ett stort antal personuppgifter om den anstallde
for att bekrafta misstankarna. Det r, enligt var uppfattning, inte ovan-
ligt att arbetsgivarens informationstext inte uppfyller (det hogt stallda)
informations- och transparenskravet och inte heller ticker den aktu-
ella behandlingen. Arbetsgivaren stélls d& normalt infér problematiken
och den otacksamma situationen att valja mellan att uppfylla informa-
tions- och transparenskravet genom att géra nédvandiga uppdateringar
av den interna informationstexten och kommunicera till den berdérda
anstallde och samtidigt potentiellt dventyra sin utredning eller - poten-
tiellt i strid med informations- och transparenskravet - avvakta med att
lamna information till dess att utredningen fardigstallts. Denna situa-
tion hade inte uppstatt om arbetsgivaren noga utformat sin interna
informationstext fran borjan, men det ar s klart latt att vara efterklok.

Det fortjanar darfor att sigas i sammanhanget att det dr svart att
skriva en informationstext som bade uppfyller informations- och trans-
parenskravet (aven om tillsynspraxis och vagledningar numera har for-
tydligat kraven nigot) och samtidigt tacker alla mojliga tdnkbara sce-
narion som kan uppsta inom ramen for ett anstillningsférhéllande. Det
ar darfor viktigt att ha ratt strategier och principer for utformning av
informationstexter som ticker de vanligast forekommande situatio-
nerna som inbegriper behandling av anstalldas personuppgifter, sarskilt
de situationer som till sin natur kan vara kansliga eller jobbiga. Tilldg-
gas kan att vi brukar tillampa som en handlingsregel vid utformning av
informationstexter att ju kansligare en behandling av personuppgifter
ar desto tydligare maste den anges i en informationstext. Denna hand-
lingsregel gor sig sarskilt gallande nar det ror sig om behandling av
anstilldas personuppgifter. Med det sagt 6vergar vi nu till ndgra prak-
tiska scenarion.

3. Négra praktiska scenarion

Nedan redogor vi fran nagra praktiska scenarion for att illustrera till-
lampningen av dataskyddsregler i forhallande till behandling av anstall-
das personuppgifter, men ocksa vilken betydelse uppfyllande av krav
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enligt arbetsrattsliga regler kan ha for den aktuella behandlingen av
personuppgifter. Samtliga scenarion nedan ar fiktiva, men vi har ham-
tat inspiration fran verkligheten. Det ar vidare inom ramen fér denna
artikel inte mdjligt att uttbmmande analysera samtliga rattsliga krav
ur ett dataskyddsperspektiv i forhallande till varje scenario. Se darfor
vara kommentarer och slutsatser till respektive scenario bara som en
utgangspunkt for din egen beddmning av likartade scenarion.

Genomférandet av medarbetarundersékning for att
kartlagga medarbetares levnadsvanor och framja arbetet
med mangfald och jamstalldhet pa arbetsplatsen

Spelféretaget Bitar Spelproduktion tar mdngfald och jamstdlldhet pd stort
allvar. Som ett led i foéretagets mdngfalds- och jamstdlldhetsarbete pla-
nerar HR-avdelningen att genomféra en medarbetarundersékning. Syf-
tet med medarbetarundersékningen dr att kartldgga samtliga anstall-
das levnadsvanor. HR-chefen Lisa Johansson tdnker att det skulle ge ett
bra underlag for att kunna géra eventuella nodvindiga anpassningar av
arbetsmiljon. Det dr viktigt att alla medarbetare kdnner sig vilkomna och
inkluderade pd arbetsplatsen, menar Lisa Johansson. Dessutom féljer det
av diskrimineringslagen att en arbetsgivare mdste undersoka forhdallan-
dena pd arbetsplatsen for att motverka diskriminering.

Spelféretaget tar hjdlp av en extern leverantor specialiserad pd enkdt-
undersokningar for att genomfora medarbetarundersékningen. Leveran-
téren utlovar att undersékningen genomfoérs anonymt genom att alla svar
sammanstills och presenteras i en aggregerad rapport foér bolaget. Lisa
Johansson har dock sjdlv bestdmt vilka fragor som ska stdllas. Bland annat
innehdller undersékningen fragor om medarbetaren trinar regelbun-
det, om medarbetaren har ndgon familj eller inte, och om medarbetaren
foéredrar ndgon viss konsidentitet. For att samla in sd bra svar sd méjligt
innehdller svarsformuldret fritextfdlt. Det dr viktigt att de anstdllda far
mojlighet att motivera sina svar, menar hon.

Lisa Johansson inser att det kan réra sig om kéinsliga fragor, men syftet
dr ju beaktansvdrt och dessutom tar foretaget sina skyldigheter enligt dis-
krimineringslagen pd allvar. Dartill, och icke desto mindre, ldmnar med-
arbetaren sitt samtycke ndr medarbetaren fyller i undersékningen. Det
har Lisa Johansson sett till, efter att ha konsulterat sin arbetsrdttsjurist.
Da kan det ju rimligen inte vara ndgra problem?

Ndr féretaget skickar ut enkdten blir inte responsen som Lisa Johans-
son hade forvdntat sig. Vissa anstdllda besvarar enkdten, men flera
anstdllda menar att arbetsgivaren inte har ndgot att géra med deras pri-
vatliv och vdigrar fylla i enkdten. Vad skulle Bitar Spelproduktion och Lisa
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Johansson ha tdankt pd ur ett dataskyddsperspektiv innan undersékningen
genomfordes?

Den forsta fragan ar vem som ar personuppgiftsansvarig for behand-
lingen av personuppgifter som undersdkningen medfdr. Den andra fré-
gan ar, om spelforetaget anses vara personuppgiftsansvarig, om insam-
lingen och behandlingen ar tillaten. I detta avseende &r det relevant att
ifragasétta om insamlingen och behandlingen ar proportionerlig i for-
héllande till &ndaméalet med undersdkningen och om det finns nagon
rattslig grund for behandlingen, samt - om det bedéms att kansliga per-
sonuppgifter behandlas - om det finns ndgot tillimpligt undantag for
att behandla kansliga personuppgifter. Nedan kommenterar vi samtliga
dessa fragestallningar.

Men innan vi kommer in pa dessa fragestallningar kanske den som
laser noggrant noterade skrivningen att leverantéren som spelforeta-
get anlitar i scenariot menar att undersdkningen genomférs anonymt.
I detta avseende kan det konstateras att aven om spelforetaget endast
far del av en aggregerad rapport kommer leverantéren att behandla
personuppgifter om spelforetagets anstillda nar de lamnar sina svar
pa undersokningen. Detta eftersom det normalt dr tekniskt mojligt att
koppla ihop svaren med den anstallde som lamnat svaret. Dessutom kan
det konstateras att undersokningen innehaller fritextfalt som i sig kan
innehalla (och troligen kommer att innehalla) personuppgifter. Det ar
darfor en hogst rimlig utgdngspunkt att bade spelfdretaget och leve-
rantoren kommer att behandla personuppgifter i samband med genom-
forandet av undersdkningen och att reglerna i GDPR ar tillampliga pa
behandlingen.

Vad giller d4 den forsta fragan om personuppgiftsansvar kan det kon-
stateras att arbetsgivarpresumtionen indikerar att spelféretaget ar per-
sonuppgiftsansvarigt fér behandlingen av de anstalldas personuppgif-
ter i samband med genomférandet av undersékningen. Det finns inget
som tydligt antyder att den externa leverantoren skulle utdva nagot
bestimmande inflytande och kontroll éver ndgra nédvandiga faktorer
for bestimmandet av personuppgiftsansvaret, sdsom vilka uppgifter
som samlas in och varfoér. Tvartom ar det tydligt att det ar HR-chefen
som for foretagets rakning har bestamt vilka frdgor som ska stallas och
darigenom vilka uppgifter som ska samlas in och varfor. Bedémningen
ar darfor - foga forvanande - att det ar spelforetaget som ar (ensamt)
personuppgiftsansvarig fér behandlingen. Det betyder ocksd att leve-
rantOren ar ett personuppgiftsbitrade i forhallande till spelféretaget nar
leverantéren behandlar personuppgifter pa uppdrag av spelforetaget i
samband med undersékningen.
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I praktiken ar det mycket viktigt att gora en noggrann beddmning
av de berorda aktdrernas ansvarsroller enligt GDPR. Om leverantéren
hade utovat ett visst bestammande inflytande ¢ver undersokningen, till
exempel genom att foresla vissa fragestéllningar ar det sannolikt att ett
gemensamt personuppgiftsansvar hade uppstéatt mellan leverantoren
och spelforetaget som arbetsgivare. Till synes sma skillnader i de fak-
tiska omsténdigheterna kan saledes paverka ansvarsanalysen. Djavulen
finns i detaljerna som man sager.

Baserat pa beskrivningen av scenariot ar det dock oklart om det finns
ett personuppgiftsbitradesavtal pa plats mellan spelféretaget och leve-
rantdren i enlighet med artikel 28.4 i GDPR, men vi far har utgd fran
att sa ar fallet. Det dr ocksa oklart om spelféretaget genomforde ndgon
riskbeddmning av leverantéren ur ett dataskyddsperspektiv for att
sakerstalla att leverantoren kan lamna tillrackliga garantier for att - for-
enklat uttryckt - skydda de anstélldas personuppgifter pa ett tillrackligt
satt. Med tanke pé vad leverantdren uppgivit om anonym insamling far
vi nog anta att spelforetaget missade detta, men det paverkar inte fra-
gan om behandlingen i sig ar tillaten eller inte. Vi far ocksé inom ramen
for denna analys anta att leverantéren kommer att behandla uppgif-
terna inom EU/EES-omradet och didrmed att inga tredjelandsoverfo-
ringar kommer att ske.

Betriffande den andra frdgan om insamlingen och behandlingen ar
tilldten ar det korta svaret hogst sannolikt nekande. For det forsta kan
det konstateras att dven om dndamalet dr beaktansvart (férbattra och
skapa battre forutséttningar for mangfald och jamlikhet pa arbetsplat-
sen) och sannolikt berattigat enligt principen om dndamalsbegransning
ar det tveksamt om insamlingen ar forenlig med uppgiftsminimerings-
principen och proportionerlig i forhallande till syftet med behandlingen
(jamfor ingresspunkt 39 i GDPR). Detta sarskilt mot bakgrund av att
diskrimineringslagens krav pa aktiva atgarder for att undersoka om det
finns risker for diskriminering etc. inte, enligt var uppfattning, innebar
en skyldighet for arbetsgivaren att samla in information om de anstall-
das levnadsvanor pa individniva. Det finns sannolikt mindre integritets-
krankande - eller mer integritetsvanliga - satt att uppfylla detta krav.
Dessutom framgar det av bakgrundsbeskrivningen att svarsformuléret
innehaller fritextfilt. Det finns siledes en betydande risk for att fler
uppgifter an vad som ar nddvandigt samlas in enbart av denna anled-
ning. Var bedémning ar darfor att det ar troligt att behandlingen strider
mot principerna for behandling av personuppgifter i artikel 5 i GDPR
och dirmed é&r otillaten.

Tillaggas ska ocksa att det var uppfattning att IMY i sin tillsynspraxis
i manga fall konstaterar att en behandling ar otillaten redan vid en
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bedémning av behandlingens forenlighet med principerna om behand-
ling av personuppgifter i artikel 5 i GDPR. Se till exempel det forsta
tillsynsbeslutet (den 20 augusti 2019, diarienummer DI-2019-2221) dar
dévarande Datainspektionen paférde en sanktionsavgift enligt GDPR.
Beslutet rorde gymnasienamnden i Skellefted kommun som infort - for-
visso som ett test - ansiktsigenkanning fér narvarokontroll av elever.
Intressant nog var den fraga som frimst uppmérksammades i férhal-
lande till beslutet om elevernas samtycke till behandlingen var giltiga,
men den fragan saknar - strikt sett — betydelse nédr behandlingen redan
beddmdes vara otilldten, da den stod i strid med principerna i artikel 5 i
GDPR. Det fanns, enligt IMY, mer integritetsvanliga satt att genomfoéra
narvarokontroll av eleverna pa.

Av pedagogiska skil kommenterar vi dnda i det foljande dven fragan
om rattslig grund for behandlingen av personuppgifter i samband med
undersdkningen. Av bakgrunden framgar att HR-chefen sett till att den
anstillde lamnar sitt samtycke - som det far forstas, d&ven om det inte
ar helt klart - till behandlingen av personuppgifter genom att delta i
undersokningen. Ett samtycke som rattslig grund ar hogst sannolikt
inte giltigt i detta fall, eftersom det inte kan anses vara frivilligt lamnat
nar arbetsgivaren begar att den anstallde ska delta i undersékningen.
Det framgér inte av beskrivningen om deltagandet i undersékningen var
genuint frivilligt, men sammanhanget talar for att sa inte var fallet, dven
om den anstallde "samtycker” till deltagandet.

Spelforetaget kan inte heller, enligt vir mening, forlita sig pa rattslig
forpliktelse enligt artikel 6.1 (c) i GDPR som rattslig grund av det skal
som vi har angivit ovan, det vill sdga att det inte finns ndgon réttslig
skyldighet for en arbetsgivare att kartlagga de anstalldas levnadsvanor
och personliga férhallanden pa individniva enligt diskrimineringslagen.

Den enda tankbara rattsliga grunden i detta fall ar spelforetagets
berattigade intresse av att genomféra undersokningen inom ramen
for en intresseavvagning enligt artikel 6.1 (f) i GDPR, men det ar enligt
var uppfattning (hogst) tveksamt om en sidan intresseavvagning skulle
falla ut till spelforetagets forman, sarskilt mot bakgrund av uppgifter-
nas kanslighet. Eftersom undersokningen inte framstar som frivillig far
ocksa, enligt var uppfattning, den anstélldes "samtycke” begriansad bety-
delse inom ramen for en intresseavvagning. Om undersokningen fak-
tiskt var frivillig och den anstallde medgav deltagandet skulle emellertid
forutsattningarna for spelforetaget att kunna forlita sig pd en intresse-
avvagning som rattslig grund i detta fall ha varit vasentligt battre.

Darutover kan det konstateras att uppgift om en anstilldes kons-
identitet sannolikt utgér en uppgift om sexuell 1laggning, som ar en
kanslig personuppgift enligt artikel 9 i GDPR. Eventuellt kan uppgifter
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om den anstélldes familj ocksa utgora indirekta kinsliga personuppgif-
ter beroende pa vad den anstillde svarar pa frdgan. I sammanhanget
kan det noteras att EU-domstolen i en dom (mél Vyriausioji tarnybinés
etikos komisija, C-184 /20) ansett att uppgift om relation kan utgora en
indirekt uppgift om sexuell laggning och saledes utgora en kanslig per-
sonuppgift.

EU-domstolens beddmning i domen har for évrigt ocksa betydelse for
sa kallade anhdriglistor, som ar vanligt forekommande att arbetsgivare
sparar, om en sadan lista innehéller information om typ av relation.
Rekommendationen ar sdledes att inte spara uppgift om typ av relation
utan bara registrera namn och kontaktuppgifter till den person som den
anstallde uppgivit som anhorig.

For att spelbolaget i detta fall ska kunna behandla kansliga person-
uppgifter kravs sadledes ett tillimpligt undantag i artikel 9.2 i GDPR.
Eftersom bolaget inte kan forlita sig pa de anstilldas samtycke till
behandlingen och da det inte finns ndgon rattslig skyldighet enligt dis-
krimineringslagen att samla in de aktuella uppgifterna har vi i detta fall
mycket svart att se att det finns ett tillimpligt undantag. Aven av denna
anledning skulle saledes behandlingen vara otillaten.

Scenariot aktualiserar dven andra fragestallningar ur ett dataskydds-
perspektiv som vi inte har berdrt ovan och som vi inte har utrymme att
narmare analysera inom ramen for denna artikel, men som 4nda fortja-
nar att ndmnas kort. Dessa frigestillningar inkluderar till exempel om
spelbolaget har uppfyllt informations- och transparenskravet i GDPR i
detta fall (tacker spelbolagets information om behandling av anstélldas
personuppgifter den aktuella behandlingen?), vilka tekniska och orga-
nisatoriska atgarder som har vidtagits for att skydda de anstélldas per-
sonuppgifter enligt artikel 32 i GDPR, hur tjansten for att genomfora
enkatundersokningar forhaller sig till principerna om inbyggt dataskydd
och dataskydd som standard enligt artikel 25 i GDPR (sarskilt nar for-
muléret innehaller fritextfalt), samt om behandlingen kriaver en kon-
sekvensbeddmning enligt artikel 35 i GDPR (troligen eftersom kansliga
personuppgifter om anstallda skulle behandlas). Lat oss i stillet ga till
nasta praktiska scenario.

GPS-sparningen av servicebilarna

Elfirman Karlssons & Partners verksamhet expanderar och firman har
ddrfor inforskaffat flera nya servicebilar som firmans elektriker anvdnder
itjdnsten. Eftersom det vore bra att ha koll pd var elektrikerna befinner sig
har dgaren Linus Karlsson installerat GPS-spdrning i samtliga service-
bilar. Dd kan vi bdde se till att elektrikerna gor vad de ska pa dagarna,
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men det skulle ocksd underldtta planeringen av deras kérscheman mellan
olika uppdrag resonerar Linus Karlsson. Han inser dock att det kan vara
lite kansligt med GPS-spdrning och han har ddrfér varken informerat de
anstillda eller informerat facket om detta. Det dr enklast sd, tdnker han.
Dessutom tillhér servicebilarna firman och utgér arbetsverktyg, konstate-
rar han for sig sjdlv. Dd borde det ligga inom ramen for firmans bestdm-
manderdtt att ta reda pd var bilarna hdller hus, tdnker han.

Mycket riktigt visade det sig vara en bra idé att installera GPS-tekniken
i servicebilarna. I samband med sina dagliga genomgdngar av service-
bilarnas forflyttningar har Linus Karlsson fattat misstanke om att en av
elektrikerna fuskar med arbetstiden genom att ta mycket lingre raster dn
vad som féljer av anstdllningsavtalet och personalhandboken. Efter det att
Linus Karlsson konfronterat elektrikern med sina misstankar reagerar den
fackliga organisationen. Facket pdstdr nu att han brutit mot dataskydds-
regler och att firman dessutom skulle ha forhandlat med facket innan han
installerade GPS-tekniken i servicebilarna. Vad skulle elfirman och Linus
Karlsson ha tdnkt pd ur ett dataskyddsperspektiv innan han installerade
GPS-tekniken i bilarna?

Den huvudsakliga fragan i scenariot &r om behandlingen av person-
uppgifter som GPS-sparningen av servicebilarna innebér ar tilldten. Vi
aterkommer till denna fraga strax. Aven i detta scenario uppkommer
frdgan om GPS-sparningen i servicebilarna faktiskt utgor en behandling
av personuppgifter som ror elfirmans anstallda. Vi far dock utgd fran
att det ar majligt att, i vart fall indirekt, koppla en servicebil till en viss
anstalld, till exempel genom tjanstgoringslistor eller om de anstallda sar-
skilt tilldelats vissa servicebilar. Detta ar tillrackligt for att servicebilens
position ska utgora en personuppgift om den anstéllde som anvander
servicebilen i tjdnsten. Det ar darfor en rimlig utgangspunkt att GPS-
sparningen i servicebilarna skulle utgéra en behandling av elfirmans
anstalldas personuppgifter.

Vad giller da fragan om behandlingens tillatlighet kan det inled-
ningsvis konstateras att elfirman installerat GPS-sparningen i service-
bilarna for tva olika &ndamal, dels for att kontrollera var de anstallda ar
nar de utfor sina uppdrag, dels for att planera elektrikernas kérscheman.
Vidare framgéar av scenariot att elfirman ocksa anvander positionerings-
informationen fran en av servicebilarna for att utreda en misstanke om
att en av de anstillda fuskar med arbetstiden, vilket far anses vara ett
annat dndamal an att kontrollera var de anstallda dr nir de utfér sina
uppdrag. En laglighetsanalys méaste saledes genomforas i forhéllande till
respektive behandling av positioneringsinformationen foér respektive
andamal.
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I sammanhanget fortjanar att sagas att i praktiken noterar vi ofta att
arbetsgivare missar att en laglighetsanalys maste genomféras for res-
pektive identifierad behandling av personuppgifter. Det ar enkelt att tro
att en beddmning enbart kan goras i férhallande till ett system, en tjanst
eller - som i detta fall - anvandningen av en viss teknisk 16sning for
sparning. Men en laglighetsanalys ur ett dataskyddsperspektiv maste
saledes genomforas i férhallande till respektive dndamal som elfirman
anvander GPS-sparningen for.

Principerna for behandling av personuppgifter innebér i forhillande
till kontrollatgdrder och 6vervakning bland annat att &ndamélet med
behandlingen, som kontrollerna eller évervakningen innebar, méste vara
sakligt motiverat i den specifika verksamheten. Kontrollerna eller ¢éver-
vakning ska med andra ord ske for ett berattigat &ndamal enligt princi-
pen om dndamaélsbegransning. Darutover far inte behandlingen vara for
omfattande eller nirgangen med hansyn till &ndaméalet mot bakgrund
av principen om uppgiftsminimering. Detta betyder att arbetsgivaren i
det enskilda fallet maste kunna bevisa att &ndamalet inte kan uppnés pa
ett annat sitt genom mindre integritetskrankande satt. Gar det inte att
bevisa ar behandlingen som 6vervakningen eller kontrollerna innebar
oproportionerlig och saledes i strid med principerna for behandling av
personuppgifter i GDPR.

Av IMY:s vagledning om kontrolldtgarder och 6vervakning foljer att
det, som huvudregel, inte ar tillatet fér en arbetsgivare att anvanda ett
IT-system for att i realtid eller p& annat sétt regelmaissigt dvervaka hur
de anstallda utfor sina arbetsuppgifter eller nir de tar raster. I linje
med detta anger IMY ocksi i sin vigledning att det normalt inte ar till-
latet att anvanda positioneringssystem for att kontrollera hur lange den
anstallda arbetar eller tar raster.

Mot denna bakgrund kan det konstateras att elfirmans anvindning
av GPS-sparningen for att kontrollera var de anstéllda ar nar de utfor
sina uppdrag sannolikt star i strid med principerna fér behandling av
personuppgifter och sdledes redan av denna anledning ar otillaten.

Vad géller anviandningen av GPS-spérningen for att planera elektri-
kernas kérscheman kan det konstateras att detta bor vara ett berattigat
syfte for en elfirma som genomfoér uppdrag pé olika platser. IMY anger
i sin vigledning om positioneringssystem som exempel pa berattigade
dndamal fordelning av resurser respektive logistik, vilket dr dndamal
som far anses vara snarlika med dndamalet planering av kérscheman.
Elfirman maste dock sikerstilla att behandlingen av positionerings-
informationen for att planera korscheman inte sker pa ett alltfér nar-
ganget sitt. Det betyder bland annat att om elfirman kan anvanda sig av
aggregerade uppgifter for att uppfylla &ndamalet sa ska inte uppgifter
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pa individnivd anvandas. Baserat pa bakgrundsbeskrivningen ér det inte
helt klart hur elfirman har tankt att anvanda positioneringsinformatio-
nen for att planera korscheman, men vi far har utgd fran att anvind-
ningen av positioneringsinformationen sker pa en lamplig niva.

Betriffande anvandningen av positioneringsinformation for att
utreda misstanken om att en av de anstéllda fuskar med arbetstiden kan
det konstateras att detta enligt IMY:s vagledning kan vara ett beratti-
gat andamal nar det finns en konkret misstanke om att den anstallde pa
ett allvarligt satt missbrukar arbetsgivarens fortroende. Av bakgrunds-
beskrivningen synes dock framga att uppgifterna inte samlas in fér detta
andamdl, utan snarare att elfirman vill vidarebehandla uppgifterna som
samlats in for de tva ursprungliga &ndamaélen for detta nya andamal.

Fragan uppstdr dd om denna vidarebehandling skulle vara forenlig
med principen om dndamélsbegransning. Av principen om dndamals-
begransning framgar att insamlade personuppgifter inte far vidarebe-
handlas for ett nytt &ndamal som - nagot forenklat - ar oférenligt med
de ursprungliga &andamaélen. Fragan ar saledes om de anstéllda i detta fall
typiskt och objektivt sett kan férvanta sig att arbetsgivaren behandlar
positioneringsinformationen for att i ett enskilt fall utreda en konkret
misstanke om fusk med arbetstiden. Som namnts har IMY i sin tillsyns-
praxis varit relativt gener6s i forhallande till denna ofdrenlighetsprov-
ning vid arbetsgivares behandling av personuppgifter inom ramen for
anstillningsforhéllandet. Det ar sdledes en rimlig utgdngspunkt i detta
fall att en anstalld typiskt och objektivt faktiskt kan rakna med att en
arbetsgivare anvander insamlad positioneringsinformation (eller annan
logginformation) i ett konkret fall for att utreda misstanke om fusk. Var
uppfattning ir sdledes att det finns goda rattsliga forutsattningar for att
konstatera att vidarebehandlingen skulle vara tilliten enligt principen
om dndamalsbegrinsning.

Nasta fragestillning 4r om det finns nagon réttslig grund for dels
behandlingen for att anvanda positioneringsinformationen fér plane-
ring av kérscheman, dels fér vidarebehandlingen av positioneringsinfor-
mationen for att utreda misstanken om fusk med arbetstiden.

Vad giller vidarebehandlingen av positioneringsinformationen for att
utreda misstanken om fusk med arbetstiden kan det konstateras att det
av ingresspunkt 50 till GDPR foljer att en vidarebehandling som uppfyl-
ler principen om dndamalsbegrinsning inte kriver en separat rittslig
grund, utan kan ske med stéd av samma rattsliga grund som behand-
lingen av uppgifterna for det ursprungliga dndamalet. Det ar en nyhet
i GDPR som ibland kan ge upphov till en del huvudbry. Som exempel ar
oklart om det dven géller undantag fran férbudet att behandla kénsliga
personuppgifter i artikel 9 i GDPR, vilket far betydelse nar kédnsliga per-
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sonuppgifter vidarebehandlas. Sannolikt kravs att det finns ett tillamp-
ligt undantag i artikel 9 i GDPR och att ingresspunkt 50 i GDPR endast
tacker rattslig grund for behandlingen i artikel 6 i GDPR. Scenariot inbe-
gripet dock - som tur ar - inte behandling av kansliga personuppgifter
s vi kan ldmna denna fraga sa linge.

Vad giller da den rittsliga grunden fér behandlingen av positione-
ringsinformationen for det ursprungliga andamalet att planera korsche-
man ar den rattsliga grund som i detta fall skulle vara tillamplig - mot
bakgrund av att det ror sig om en privat arbetsgivare - elfirmans berat-
tigade intresse inom ramen for en intresseavvagning av att genomféra
behandlingen enligt artikel 6.1 (f) i GDPR. Elfirman skulle dock behdva
gdra en noggrann intresseavvigning i detta fall och dverviga vilka atgar-
der som kan vidtas for att minska integritetsriskerna. Vi fr har néja oss
med att konstatera att det troligen finns forutsattningar for elfirman att
forlita sig pa sitt berattigade intresse som rittslig grund fér behand-
lingen av positioneringsinformationen for att planera koérscheman. I
sadant fall skulle &ven vidarebehandlingen av positioneringsinformatio-
nen for att utreda misstanke om fusk med arbetstiden vara tilliten och
kunna ske med st6d av samma rattsliga grund.

I sammanhanget ska tillaggas att det ar sannolikt att behandlingen av
positioneringsinformation i detta fall ocksé skulle omfattas av ett krav
pa att genomfora en konsekvensbeddmning enligt artikel 35 i GDPR
innan behandlingen paborjas, sarskilt eftersom det ror sig om anstallda
och positioneringsinformation, som utgdr integritetskansliga uppgifter.
Elfirman skulle sdledes ha upprattat en konsekvensbeddémning innan
elfirman installerade GPS-tekniken i servicebilarna. Inom ramen for
konsekvensbeddmningen skulle elfirman ha inhdmtat synpunkter fran
berorda fackliga organisationer eller skyddsombudet pa arbetsplat-
sen i egenskap av representanter for de anstéllda. Var erfarenhet ar att
samrad med fackliga organisationer eller skyddsombud kan ge varde-
fullt underlag for ytterligare riskmitigerande atgérder och for bedom-
ningen om arbetsgivaren kan forlita sig pa sitt berattigade intresse av
att genomfora behandlingen inom ramen for en intresseavvagning.

Det framgar inte av bakgrundsbeskrivningen om elfirman dr bunden
av kollektivavtal. Den omstandigheten att den fackliga organisationen
menar att frdgan om inférandet av GPS-sparningen i servicebilarna
skulle ha férhandlats antyder i och for sig det. Om elfirman ar bunden av
kollektivavtal ar det var uppfattning att inférandet av GPS-spéarningen
sannolikt skulle ha varit féorhandlingspliktig. Konsekvensbeddémningen
skulle i sddant fall ha utgjort bra underlag fér en sddan férhandling.

Scenariot aktualiserar ytterligare fragestallningar som maste 6verva-
gas, men som vi inte har utrymme att narmare berora har, till exempel
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sakerhet och skydd for positioneringsinformationen, inklusive lamplig
behorighetsstyrning och dtkomstkontroller till systemet, samt frdgan om
hur elfirman bor uppfylla informations- och transparenskravet i GDPR (av
bakgrundsbeskrivningen framgér att ingen information ldmnats).

Det kan dock tillaggas att den omstandigheten att ingen information
lamnats om behandlingen inte i sig innebar att behandlingen blir otill-
laten, men om elfirman vill anvinda positioneringsinformationen i ett
efterfoljande anstallningsarende - om det konstateras att den anstallde
faktiskt fuskat med arbetstiden - skulle det innebara en riskexponering
i den meningen att den anstallde (eller den fackliga organisationen for
den anstélldes rikning) skulle kunna framstalla krav pa skadestand for
brott mot informations- och transparenskravet i GDPR mot elfirman.

Linus Karlsson skulle nog - s hér i efterhand - ha avstatt fran att
installera GPS-tekniken i servicebilarna, i vart fall till dess att han tagit
hjalp for att gora det pa ratt sitt. Var erfarenhet dr dock att detta scena-
rio i manga fall aterspeglar hur det kan g till i verkligheten.

4. Slutord

Behandling av anstélldas personuppgifter ar alltid en aktuell fraga. I
takt med att arbetsgivare vill inféra nya tekniska 16sningar, IT-system
eller genomfora nya initiativ pa arbetsplatsen blir det dnnu viktigare att
noga utreda de dataskyddsrattsliga fragorna som uppkommer. Men som
vara praktiska scenarion illustrerar ar det i praktiken ofta lattare sagt
an gjort. Var forhoppning ar siledes att vi i denna artikel har givit nigra
vardefulla praktiska tips och rad som kan underlatta din egen analys av
om en viss behandling av anstalldas personuppgifter uppfyller kraven i
GDPR.
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